G Data press release 2012

Pericole online de Valentine's Day
G Data a descoperit modurile de fraudare si ofera utilizatorilor sfaturi de siguranta

Bucuresti (Romania), 13 februarie 2012 - Pe 14 februarie este sarba-
torita ziua Sfantului Valentin. Cyber-criminalii profita de aceste zile
din an si trimit mesaje spam in masa prin care ademenesc utilizatorii
mai putin suspiciosi de pe Internet intr-o capcana. Link-urile inserate
directioneaza utilizatorii catre magazine online false sau site-uri ce
contin malware prin care intermediul carora autorii fura date person-
ale precum informatii despre cartile de credit. O alta inselatorie
curenta: Cu un voucher fals in valoare de 50 euro magazine online importante incerca sa mo-
measca utilizatorii catre site-uri de advertising. Fiecare accesare ce genereaza acesti bani face
ca aceasta frauda sa fie foarte profitabila pentru infractori. Acestia abuzeaza de aceasta pentru
a o raspandi pe retele sociale, precum Facebook. G Data ii sfatuieste pe utilizatori sa fie atenti la
aceste “oferte speciale” si furnizeaza cateva sfaturi utile.

"Am observat o crestere acuta a volumului actual de spam, datorata apropierii de ziua Sfantului
Valentin," spune Ralf Benzmuller manager al G DATA Security Labs. "Infractorii profita de aceas-
ta zi speciala pentru a fura datele personale ale utilizatorilor de Internet. Ar trebui ca acestia sa

fie foarte atenti si sa stearga acest gen de mesaje inainte de a le citi. Link-urile de pe retelele so-
ciale nu ar trebui accesate, deoarece acestea pot conduce catre website-uri cu coduri malware."

Exemplu de spam de Valentine's Day
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Hello.
Even if i like him i cant now be myself with him.

Shopping area: Enter Shopping area

Sincerely Your, Goodgion Fruktivore.
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Cand un utilizator da click pe un link inclus intr-un e-mail, ajunge pe un magazin online unde
sunt disponibile droguri sau Viagra. In cazul in care incearca sa proceseze comanda isi poate
pierde banii, dar si datele de pe cardul de credit ii pot fi furate. De regula, aceste comenzi, fie nu
sunt onorate, fie sunt trimise produse contrafacute.
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Carduri de cadouri Amazon false

Pe retele sociale, gen Facebook, infractorii au raspandit in trecut cupoane false ce pot fi folosite
pentru cumparaturi de pe magazine online cunoscute. Asa cum expertii de la G DATA Security
Labs au aflat, acum sunt oferite cupoane false pentru Amazon.
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5 sfaturi utile de la G Data Security pentru Valentine's Day

- E-mail-urile primite de la expeditori necunoscuti ar trebui sterse necitite. Atasamentele gen
carduri de felicitare, videoclipuri sau link-uri nu ar trebui accesate;

- Sistemul de operare instalat, browser-ul si solutia de securitate ar trebui sa fie mentinute ac-
tualizate. Update-urile de program ar trebui instalate imediat pentru a acoperi vulnerabilitatile
existente;

- O solutie de securitate cuprinzatoare ce monitorizeaza constant traficul HTTP ar trebui sa fie
instalata pe computer. PC-urile sunt astfel protejate eficient prin drive-by downloads. Un filtru
antispam care sa protejeze impotriva e-mailurilor nedorite este deasemenea necesar;



- Limba folosita intr-un e-mail poate denunta deasemenea, o frauda. Este improbabil ca un prie-
ten sa ne trimita un mesaj intr-o alta limba decat limba materna. Greselile de exprimare si punc-
tuatie sunt adesea un semn ca aceste mesaje sunt spam-uri;

- Escrocii online se folosesc de increderea utilizatorilor. Chiar daca mesajele sunt primite de la
prieteni pe retelele sociale, nu ar trebui accesate cu neglijenta. URL-urile prescurtate pot fi veri-
ficate pe site-uri de sevicii gen http://longurl.org/.
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