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Curatenia de primavara 2.0 pentru o securitate pe Internet mai buna

G Data recomanda curatenia de primavara 2012 pentru computere, smartphone-uri

si retele sociale

Bucuresti (Romania), 26 martie 2012 - Primavara bate la usa, e
momentul pentru curatenia traditionala de primavara. Dar in
afara de curatenia din casa, un utilizator de Internet ar trebui
sa isi faca ordine si in computerul personal, in smartphone sau
pe tableta PC, renuntand la date sau programe care nu mai
sunt necesare sau nu mai sunt folosite. Unul dintre riscurile
care nu trebuie subestimat este lipsa actualizarilor
programelor software de pe computere, care pot oferi brese
ideale pentru atacurile infractorilor cibernetici. Pentru dispozitivele mobile, este necesar a se
verifica apps-urile instalate si autorizarile, care pot fi inlocuite prin update-uri. De asemenea,
este binevenita prezenta unui cleaner de Internet, in cazul conturilor de utilizator de pe
magazine online sau platforme de licitatii care nu mai sunt necesare. Curatenia de primavara se
aplica si pentru retelele sociale, caz in care utilizatorii ar trebui sa verifice listele de prieteni si
ceea ce acestia le posteaza in cronologie. G Data prezinta modul in care utilizatorii de Internet
pot sa-si administreze cu succes domeniul digital si ofera sfaturi cu privire la asigurarea
eficienta impotriva amenintarilor online.

"Utilizatorii ar trebui sa-si curete in mod regulat smartphone-urile si tabletele,
precum si PC-urile si sa se asigure ca programele instalate si sistemele de
operare sunt actualizate. Programele neactualizate reprezinta un factor ideal
de atac pentru atacurile de succes ale infractorilor cibernetici", explica Ralf
Benzmuller, expert in securitate IT si sef al G Data Security Labs. " Se impune, de
asemenea, sa aruncam o privire catre listele de prieteni de pe retelele sociale pe
care le utilizam. Contactele necunoscute ar trebui sterse, deoarece este posibil
ca infractorii cibernetici sa se ascunda in spatele profilelor lor, pentru a distribui linkuri catre
site-uri periculoase. In plus, utilizatorii ar trebui sa verifice conturile de pe magazinele online si
alte profiluri de pe site-uri si sa le stearga pe cele pe care nu le mai folosesc.”

Sfaturi de securitate de la G Data pentru o curatenie temeinica de primavara:

Pentru PC-uri:

" Este necesar ca utilizatorii sa actualizeze sistemul de operare si programele
instalate. Programe invechite pentru care nu mai exista niciun furnizor de servicii ar
trebui sa fie eliminate din sistem si inlocuite cu versiuni noi, daca acestea sunt necesare;

" Utilizatorii ar trebui sa stearga fisierele duplicate si invechite si pe cele pe
care nu le mai utilizeaza. Programe gratuite, cum ar fi CloneSpy sau AntiTwin va pot
ajuta sa urmariti fisierele duplicate. Acestea sunt uneoriincluse pe CD-urile sau pe
copertile revistelor de IT. Pentru a fi sterse complet, fisierele ar trebui sa fie eliminate cu
ajutorul unui shredder digital. Aceasta functionalitate este deja integrata in solutiile
individuale G Data;



" Utilizatorii ar trebui sa stearga regulat fisierele temporare. Acestea sunt
adunate in folderul Temp Windows si apar ca rezultate ale navigarii pe Internet, de
exemplu. Golirea acestui dosar poate face un computer sa ruleze mai rapid;

" Cookie-urile din browser, istoria si datele de pe formularele Web ar trebui sa
fie sterse dupa fiecare sesiune de Internet. Browserele pot fi configurate pentru ale
sterge in mod automat. Majoritatea browserelor includ un mod particular prin care
fisierele temporare sunt sterse automat la finalul sesiunii de Internet;

" Utilizatorii ar trebui sa foloseasca o solutie de securitate completa si sa o
actualizeze in mod regulat cu semnaturi de virusi si update-uri de program. Utilizarea
solutiilor de securitate cu sistem integrat de tuning si curatare de registri, fac sistemul
mai rapid si mai stabil;

" Backup-ul este folositor deoarece salveaza toate datele importante in cazul
in care sistemul cedeaza sau este infectat. In plus, o imagine a sistemului poate sustine
intregul hard disk cu toate programele instalate. Solutiile de securitate includ de multe
ori un modul adecvat pentru acest lucru.

Pentru tablete PC sau smartphone-uri:

" Utilizatorii de smartphone-uri si tablete ar trebui sa fie foarte atenti la
aplicatiile si autorizatiile permise, deoarece actualizarile duc de multe ori la schimbari in
permisiunile pentru aplicatii, si acestea sunt de multe ori acceptate de catre utilizatori,
fara a mai fi citite. Prin urmare, utilizatorii trebuie sa verifice fiecare app si sa il stearga,
in caz de indoiala, daca aceasta include prea multe autorizatii. Autorizatia de verificare,
asa cum este inclusa in G Data MobileSecurity, ii ajuta pe utilizatori sa tina sub
observatie situatia;

" In cazul in care o aplicatie mobila este dezinstalata, e bine sa verificam daca
pe cardul SD sau in memoria interna au ramas reziduuri ale programelor care au fost
eliminate;

" O solutie de mobile security care sa protejeze eficient dispozitivul impotriva

malware-ului ar trebui sa fie instalata pe orice smartphone sau tableta.
Pentru Internet:

" Curatenia de primavara ar trebui sa se extinda, de asemenea, si la retelele
sociale. Utilizatorii ar trebui sa verifice listele lor de prieteni si, daca este necesar, sa
stearga din lista persoanele pe care nu le cunoaste sau pe cele cu care nu mai suntin
contact. Este indicat ca prietenii sa fie aranjati in grupuri. Utilizatorii pot aloca setari
diferite pentru acestia si astfel se pot asigura ca nu toata lumea are acces la informatiile
de pe pagina;

" Utilizatorul ar trebui sa verifice fiecare portal, magazin online sau website pe
care are un cont si sa il stearga daca acesta nu mai este folosit de ceva timp. Altfel,
infractorii pot accesa profilul si il pot folosi pentru a comite ilegalitati;

" In general, un utilizator ar trebui sa navigheze pe Internet respectand reguli
stricte. Contul si drepturile pot fi administrate si setate foarte simplu din Control Panel.
Oricine isi reinstaleaza sistemul de operare Windows isi poate seta pe perioada instalarii
un profil adecvat;



" Ar bine ca un utilizator sa-si schimbe regulat parolele. Este indicat ca
acestea sa nu fie folosite pe perioade indelungate si sa fie suficient de lungi si complexe.
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